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III Jak legalnie

wysylac kartki?

Wysytanie zyczen Swigtecznych dos¢ moc-
no przenikneto na grunt biznesowy. Czy wy-
sylanie kartek Swiagtecznych jest zgodne z
RODO? Najwiecej watpliwosci budzi jednak wy-
sytanie zyczen do klientéw i kontrahentow.

Prywatnosc¢
vs Biznes

8

Tarcza prywatnosci rewolucjonizuje zasady
transferu danych osobowych pomiedzy Unig Eu-
ropejska, a Stanami Zjednoczonymi.

Zobacz, czy to Cie dotyczy i na co uwazac.

Koronawirus - czg pracodawca moze

ujawnic dane osoby zakazonej?

Obecna sytuacja wymusza na nas podejmowanie szczegdlnych, budzacych watpliwosci metod postepowania.
Temat, ktérym tutaj sie zajmujemy, jest jednym z bardziej kontrowersyjnych i pociggnat za sobg - co nie dziwi -
wiele dyskusji i niejednoznacznych, a czasem wrecz sprzecznych stanowisk.

Przeczytaj ten artykut aby poznac stanowiska UODO, EROD, RPO i PHAROS.




Drodzy czytelnicy

Witamy Was przedswiagtecznie!

Nawet sie nie obejrzeliSmy, a rok 2020 szybkimi krokami zbliza sie
ku koncowi. Rok, ktory byt zupetnie inny od lat poprzednich, zdom-
inowany przez pandemie koronawirusa, ktéra wywraocita nasz doty-

chczasowy Swiat i stabilizacje do géry nogami.

Kazdy z nas odczut skutki tej nowej
rzeczywistosci, w ktérej przyszto nam
zy¢.

Jednak, mimo tej szczegdlnej sytu-
acji, nasze zycie i nasza praca tocza
sie dalej. RODO, obok szalejacej pan-
demii, ma sie dobrze i nie daje o sobie
zapomnie¢ - pojawiajg sie nowe wy-
tyczne, nowe interpretacje przepiséw,
a dla podmiotéw nieprzestrzegajgcych
przepiséw z zakresu ochrony danych
osobowych naktadane sg wcigz nowe
kary i upomnienia.

Niestety nagte  rozprzestrzeni-
anie sie wirusa SARS-CoV-2 wymusito
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pewne zmiany dotyczace stosowan-
ia RODO w organizacjach, o ktérych
wspominamy w tym numerze. Oprocz
tego opisujemy takze skutki wyroku
TSUE w tzw. Sprawie ,,Schrems II”, ktory
znacznie skomplikowat przekazywanie
danych osobowych z terenu Europe-
jskiego Obszaru Gospodarczego do
USA. Z biezgcego numeru naszego pis-
ma dowiedzg sie Panstwo dodatkowo,
czy wysytanie kartek pocztowych do
naszych kontrahentéw jest na pewno
zgodne z RODO.

Zycze przyjemniej lektury nasze-
go PerlODyka oraz Wesotych Swiat i

Michat Zajdowicz
Wtasciciel firmy Pharos

wszystkiego dobregow nadchodzgcym
2021 Roku, aby byt on zdecydowanie
spokojniejszy i stabilniejszy, anizeli
obecny.

| nie zapominajmy o tym, ze...
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Co stychac w PHNRO S
T, g

Termin Moizliwosc Cena

Tytut ustugi OEan 2oy realizacji dofinansowania  netto/brutto

RODO podczas pracy - elearning  Pharos Michat Zajdowicz od 2020-08-17 o 180,00 z}
dla pracownikéw wraz z Hn AR 221,40 zt

Srednia ocena podmiotu: 0.0 Y Y v W K

(na podstawie ocen)

narzedziem do organizacji i
kontroli szkolen dla
Administratoréw i I0D.

e-learning

i

USLUGI ROZWOJOWE SZANSA NA SUKCES.

+ Elearning PHAROS juz dostepny w BAZIE USLUG ROZWOJOWYCH (BUR),

+ Mozesz uzyska¢ do_80% dofinansowania dla swoich pracownikéw na elearning oraz szkolenia
stacjonarne z zakresu RODO!

Do Bazy Ustug Rozwojowych (BUR) zostaliSmy wpisani dzieki pomyslnemu przejsciu audytu jakosci
naszych ustug i otrzymaniu Certyfikatu TGLS. Po co to wszystko? Wpis do BUR daje mozliwos¢ uzyskania
przez naszych klientow dofinansowania do 80% kosztéw szkolenia oraz elearningu. Od sierpnia 2020 r.
mozna skorzysta¢ w BUR z elearningu PHAROS “RODO podczas pracy - elearning dla pracownikéw wraz z
narzedziem do organizacji i kontroli szkolen przez Administratoréw i I0D.”

Szczegbty na stronie: pharos.pl/szkolenia-dofinansowane

lub uslugirozwojowe.parp.gov.pl/uslugi/view?id=594958

PO CO SZKOLIC PRACOWNIKOW Z RODO?

Ochrona danych osobowych, tak samo jak ochrona tajemnicy przedsiebiorstwa stanowig wartos¢
ekonomiczng. Baza danych osobowych wraz z rozwojem nowych technologii stanowi o wartosci
przedsiebiorstwa lub organizacji. Dane i informacje o klientach pozwalajg na podnoszenie jakosci ustug
oraz wybor najskuteczniejszych metod reklamowych.

DLA KOGO?

O dofinansownie moga starac sie przedsiebiorcy oraz organizacje, ktére chcg przeszkoli¢ swoich
pracownikéw.

Z ofert w BUR mogga korzystac zaréwno firmy, jak i podmioty publiczne. Wazne, aby ustuga byta powigzana
z celami rozwojowymi i przyczynita sie do realizacji celéw biznesowych lub do podnoszenia kompetencji/
kwalifikacji zatrudnionych pracownikéw. Procedury przyznawania srodkéw oraz kryteria, takie jak
wielkos¢ dofinansowania oraz maksymalna kwota dofinansowania, réznig sie w zaleznosci od wielkosci
przedsiebiorstwa i wojewddztwa, w ktérym firma jest zarejestrowana.

Wiecej informacji o zasadach udzielania wsparcia w danym regionie udzielajg Punkty Informacyjne
Funduszy Europejskich.

Swoj punkt informacyjny znajdziesz na stronie funduszeeuropejskie.gov.pl/strony/o-funduszach/
punkty/#/ oczywiscie bedziemy wpisywa¢ w BUR, kolejne szkolenia. Bgdz na biezgco.

W razie pytanh zadzwon do Magdy pod numer +48 884 797 878! :)

PHWAROS www.Pharos.pl 3




Jak wysylac zyczenia swigteczne
zgodnie z RODO?

Autor artykutu: Magda Judejko

JAKWYSYLAC KARTKI I E- KARTKI SWIATECZNE

ZGODNIE Z RODO?

+ RODO nie dotyczy prywatnych kartek. Zyczenia do rodziny i znajomych mozesz przesyta¢ dowoli
+ RODO dotyczy firm wysytajacych kartki Swigteczne

Wysytanie zyczen swigtecznych do$¢ mocno przenikneto na grunt biznesowy. Szczegdlnie w 2020 r. w
czasie pandemii przedsiebiorcy chcg podtrzymac kontakt z partnerami biznesowymi oraz klientami. Czy
wysytanie kartek Swigtecznych jest zgodne z RODO? Ze wzgledu na wiele watpliwosci pod koniec 2019
r. UODO wydat stanowisko, w ktérym podkresla, ze RODO nie ma zastosowania do przesytania zyczen
Swigtecznych pomiedzy cztonkami rodziny badz znajomymi, poniewaz ma to charakter osobisty i domowy.
Najwiecej watpliwosci budzi jednak wysytanie zyczen do klientow i kontrahentéw, z ktérymi prowadzi sie
wspotprace biznesowa.

DANE OSOBOWE‘DOTYCZA DANYCH OSOB FIZYCZNYCH ORAZ
PRZEDSIEBIORCOW.

Po wejsciu w 2018 r. RODO podano w watpliwos¢, czy dane przedsiebiorcéw wpisanych do CEIDG i KRS
sg chronione, poniewaz definicja danych osobowych moéwi o osobach fizycznych. Wedtug decyzji oraz
stanowiska UODO definicja danych osobowych odnosi sie do os6b fizycznych bez wzgledu na role, jaka
odgrywajg (czy sg konsumentami, przedsiebiorcami czy pracownikami itd.). Z tego wynika, ze podejmujgc
dziatania B2B, w tym przesytajac kartki Swigteczne dla klientow i partnerdéw, nalezy posiadac zgode oraz
informowac¢ o zasadach ochrony danych osobowych.

UWAGA!

Email biuro@pharos.pl lub Swiety Mikotaj sp. z 0.0. ul. Szczepankowo 5, 61- 233 Poznan NIE
JEST dang osobowg i nie trzeba uzyska¢ zgody na wystanie e-kartki.

Przy wystaniu poczty na mzajdowicz@pharos.pl lub PHAROS Michat Zajdowicz,
ul. Sw. Michata 43, Poznan ze wzgledu na uzyte imie i nazwisko w adresie, ktre sg danymi
osobowymi nalezy mieé podstawe prawng np. zgode na kontakt.

4 PerlODyk PHAROS



JAK PODTRZYMAC TRADYCJE

WYSYLAJAC KARTKI

W SPOSOB, KTORY NIE NARUSZA PRYWATNOSCI

I PRZEPISOW RODO?

Bez wzgledu na to, czy naszymi klientami sg konsumenci, czy tez przedsiebiorcy, warto w pierwszej kolejnosci ustali¢, czy

wystanie kartki nie urazi klienta | rtnera, a nastepnie sprawdzic¢ we pr

PODSTAWY PRAWNE DO WYSEANIA KARTKI/E-KARTKI
TZN. MAILINGU SWIATECZNEGO.

u Zgoda (art. 6 ust. 1 lit. a RODO) powinna zosta¢ wyrazona przez osobe,
ktérej dane dotyczg w sposob wyrazny, uprzedni, jednoznaczny i dobrowolny.

W praktyce oznacza to, ze tres¢ zgody powinna by¢ napisana jasnym i zrozumiatym
jezykiem, a co najistotniejsze, aby osoba wyrazajagca zgode miata mozliwos¢
wyraznego jej zaznaczenia, np. w pustym “check box” pod Newsletterem.

u Uzasadniony interes administratora - art. 6 ust. 1lit. fRODO, co
ciekawe, stanowisko UODO wskazuje, ze przedsiebiorca moze mie¢ uzasadniony
interes w utrzymywaniu dobrych relacji biznesowych z klientami.

OBOWIAZEK INFORMACYJNY

Podstawowym obowigzkiem przedsiebiorcy - administratora danych osobowych

jest przekazanie informacji o bezpieczenstwie ochrony danych osobowych,

najpozniej w momencie pozyskania danych.

Klauzula informacyjna powinna zawierag¢:

+  tozsamos¢ i dane kontaktowe administratora,

+ dane kontaktowe IOD (jesli zostat powotany),

«  cel przetwarzania,

*  mozliwos¢ skorzystania ze swoich praw (dostepu, sprostowania, usuniecia,
prawo sprzeciwu itp.)

*  okres przechowywania,

*  prawo wycofania zgody,

+  prawo do sprzeciwu,

*  prawo wniesienia skargi do organu nadzorczego.

PODSUMOWUJAC
Wysytajac zyczenia Swigteczne warto zadbac o prywatnos¢ i ochrone danych swoich
klientow. Zwrd¢ uwage, czy masz podstawe prawng do przesytania kartki oraz
zadbaj o klauzule informacyjna, poniewaz

.
®. C . C

Zadaj nam pytanie
Wyslij maila na adres

PHRAROS

rzestania zyczen Swi zn

Dobra rada

Zwré¢ uwage na to, aby wy-
sytajgc e-kartke do wielu od-
biorcow ukryé adresy email
(UDW - ukryte do wiadomosci).

Z praktyki

Jezeli posiadasz zgode swo-
jego klienta, partnera lub uzyt-
kownika na przesytanie tresci
marketingowych i informacji
handlowych lub newslettera,
mozesz przesta¢ e-karte lub
kartke Swiatecznag swoim klien-
tom.

Z praktyki

Mozesz wysta¢ e-kartke
lub kartke do klienta, wobec
ktérego Swiadczytes ustugi
lub sprzedate$ produkty bez
wyraznej zgody na podstawie
uzasadnionego interesu ad-
ministratora, jednakze musisz
wypetni¢ obowigzek informacy-
jny, w ktérym zaznaczysz m.in.
prawo klienta do sprzeciwu.

Uwaga
Jezeli wczesniej infor-
mowate$ klientéw/partneréw,
ze ich dane bedziesz przet-
warzat w celu przesytania ko-

respondencji poprzez wiado-
mosci e-mail lub tradycyjng
poczta, nie musisz dotgczac

klauzuli do  kartki/e-kartki

Swigtecznej.

www.Pharos.pl




Koronawirus - czy pracodawca moze
ujawni¢ dane osoby zakazonej?

i\l

b

Autor artykutu: Michat Za‘jliltl;;licz
9 MIESIECY PANDEMII ZA NAMI

Pandemia koronawirusa, z ktdrg mamy do czynienia od marca b.r. postawita nasze dotychczasowe zycie
na gtowie. Zamykanie sklepow, miejsc kultury i rozrywki, ograniczenia w przemieszczaniu sie, wszecho-
becne maseczki oraz ciggty strach o zdrowie swoje i najblizszych to nasza rzeczywistos¢, do ktérej chcgc
nie chcgc musieliSmy sie przyzwyczaic.

Oczywiscie tak nagte i momentami drastyczne zmiany w codziennym funkcjonowaniu spowodowaty
takze zmiany w przepisach, wymusity na prawodawcach nowe rozwigzania, ktére - nie oszukujmy sie
- czesto wprowadzajg jeszcze wiecej chaosu i niepewnosci niz pomocy. W przypadku pandemii dane
osobowe 0s6b chorych, bgdz bedgcych na kwarantannie przetwarzane sg w catkiem nowych - wczesniej
nieznanych sytuacjach, dlatego przyjrzymy sie w niniejszym artykule jednemu z bardziej dyskutowanych
problemdw zwigzanych z danymi osobowymi i zgodnosci z przepisami RODO.

CZY W MOMENCIE STWIERDZENIA ZARAZENIA WIRUSEM COVID-19 U PRACOWN-
IKA PRACODAWCA MOZE UJAWNIC TE IN FORMACJE INNYM PRACOWNIKOM?

W rzeczywistosci przed pa ] 3 3SNa ] 3 - w zadnym wypadku nie
nalezy udostepniac taklch informacji, gdyz mamy do czynienia z danym| szczegblnych kategorii (wrazli-
wymi) dotyczgcymi stanu zdrowia osoby fizycznej (zgodnie z art. 9 RODO).

Obecna sytuacja wymusza na nas jednak podejmowanie szczegodlnych, budzacych watpliwos-
ci metod postepowania. Temat, ktérym tutaj sie zajmujemy, jest jednym z bardziej kontrowersyjnych
i pociggnat za sobg - co nie dziwi - wiele dyskusji i niejednoznacznych, a czasem wrecz sprzecznych
stanowisk.

STANOWISKO UODO

Wg Urzedu Ochrony Danych Osobowych (UODO), instytucji majacej dbac o bezpieczernstwo danych osobowych obywateli i
wskazywac praktyczne rozwigzania na pojawiajace sie problemy zwigzanych z przetwarzaniem danych, to stuzby sanitarne
powinny wskazywac kierunki podejmowanych dziatan, nie pracodawcy.

Specustawa przyznaje bowiem Gtéwnemu Inspektorowi Sanitarnemu (GIS) uprawnienie do wydawania decyzji, w ktérych
moze zobowigzaé inne podmioty do przetwarzania danych i okresli¢ zasady takiego przetwarzania.

6 PerlODyk PHAROS



Zdaniem UODO pracodawca powinien wiec przedstawié
kluczowe informacje stuzbom sanitarnym, ktére
na podstawie dostepnych wiadomosci i wiedzy
epidemiologicznej moga podjg¢ decyzje i wprowadzi¢
odpowiednie rozwigzania. Widzimy tutaj jednoznacznie,
ze podawanie przez pracodawce danych zakazonego
pracownika stoi w sprzecznosci z przepisami RODO.

Niestety w rzeczywistosci nie jest to juz tak
oczywiste, bowiem wszystko miatoby sens, gdyby GIS
po otrzymaniu takiej informacji od pracownika dziatat
btyskawicznie, jednak wiemy, ze czasem reakcja ze strony
stuzb sanitarnych moze trwac od kilku do kilkunastu dni.
Po drugie, o ile tatwo odizolowac¢ grupe oséb pracujgcych
z zakazonym np. na jednym dziale, w duzej firmie, fabryce,
to sprawa komplikuje sie, gdy mamy do czynienia z nieduzg
organizacjg, zatrudniajgcg od kilkunastu do kilkudziesieciu
pracownikow, a osoby takie przemieszczajg sie z jednego
biura do drugiego. Co wtedy zrobi¢? Skierowa¢ na
kwarantanne catg firme? Niostoby to za sobg wymierne
straty dla pracodawcy.

BHP TO OBOWIAZEK PRACODAWCY

Co jest najwazniejsze w zaktadzie pracy i zwigzanym z tym
zapewnieniem bezpieczenstwa wszystkim pracownikom?
Pracodawca musi przede wszystkim dbac o przepisy BHP.
Do podstawowych obowigzkéw pracodawcy zgodnie
z art. 94 Kodeksu Pracy (KP) nalezy m.in. zapewnienie
bezpiecznych i higienicznych warunkéw pracy.

Pracodawca musi wiec nie tylko zorganizowa¢ odpowiednie
szkolenia dla pracownikéw, czy kierowac ich na okresowe
badania lekarskie, ale w obecnej sytuacji realizacja tego
obowiazku wigze sie takze z wdrozeniem w zaktadzie
pracy szczegélnych rozwigzan, ktére pozwolg
zminimalizowa¢ ryzyko rozprzestrzeniania sie zakazenh. To
oznacza nie tylko zapewnienie srodkéw do dezynfekcji, czy
przejscie na prace zdalng, o ile to mozliwe.

| - Swhiez inf , ik
o_mozliwosci_zakazenia w_firmie, aby wirus dalej sie
nie rozprzestrzeniat. | tutaj dochodzimy do sytuacji,
ze ujawnienie danych osobowych zakazonego
pracownika nie musi by¢ sprzeczne z RODO.

STANOWISKO EROD

Przepisy RODO nie stojg na przeszkodzie zapewnieniu
bezpieczenstwa w miejscu pracy. Przewodniczgca
Europejskiej Rady Ochrony Danych (EROD) wydata
o$wiadczenie odnoszace sie do pandemii COVID-19. Jak
wskazata:

Pracodawcy powinni informowac pracownikéw o przypadkach
COVID-19 i podejmowac Srodki ochronne, ale nie powinni
przekazywac¢ wiecej informacji niz jest to konieczne. W
przypadkach, w ktérych konieczne jest ujawnienie nazwiska
pracownika, ktéry zarazony jest wirusem (np. w kontekscie
profilaktyki), a prawo krajowe na to zezwala, pracownicy,
ktérych sprawa dotyczy, powinni zosta¢ poinformowani z
wyprzedzeniem.

W RODO znajdujg sie takze podstawy prawne
dopuszczajgce przetwarzanie danych osobowych bez
uzyskania zgody m.in. w czasie pandemii. Przyktadem
moze by¢ wykorzystywanie tych danych, ktére sg konieczne
dla pracodawcédw ze wzgledu na interes publiczny w
dziedzinie zdrowia publicznego. Zgodnie z art. 6 i 9 RODO
przetwarzanie danych mogtoby odbywac sie takze w celu
ochrony zywotnych intereséw osoby fizycznej, czy w celu
spetnienia innego obowigzku prawnego.

STANOWISKO RPO

Zdaniem Rzecznika Praw Obywatelskich (RPO), dochodzimy
tutaj do nieco innego, z opisywanym powyzej, stanowiska
UoDO.

Ujawnienie danych osobowych zakazonego pracownika jest
mozliwe zgodnie z art. 2092 KP. W przypadku wystgpienia
zagrozenia dla zdrowia lub zycia pracodawca ma obowigzek
miedzy innymi poinformowac¢ pracownikbw o tym
zagrozeniu. Cigzy tez na nim obowigzek podjecia dziatan
pozwalajagcych na zapewnienie odpowiedniej ochrony.
Takim dziataniem moze by¢ nie tylko zabezpieczenie
miejsca pracy, ale nawet ujawnienie mozliwosci zakazenia
koronawirusem.

Taka informacje pracodawca powinien jednak przekazywac
jedynie tym pracownikom, ktérzy rzeczywiscie mieli
stycznos¢ z osobg zarazong. Takie stanowisko pozostaje
w zgodzie ze stanowiskiem EROD cytowanym wyzej. To na
pracodawcy spoczywa odpowiedzialnosézabezpieczenistwo
zdrowiai zycia pracownika. Jeslizaobserwowat u pracownika
objawy koronawirusa, powinien zgtosic¢ taki przypadek, ale
takze reagowac na potrzeby w zakresie BHP. Obowigzany
jest tez dostosowac srodki do zmieniajgcych sie warunkow

pracy.

PODSUMOWANIE

Jak mozna zauwazy¢, mimo borykania sie z codziennymi
problemami zwigzanymi z funkcjonowaniem w czasie
pandemii i zapewnienia dalszej dziatalnosci firmy,
pracodawca jest takze skazany na podejmowanie trudnych
decyzji - takich, ktére nie sg jednoznacznie opisane i
okreslone prawnie.

My naszym klientom zawsze zalecamy zachowanie
zdrow rozsadku - oczywiscie w zgodzie z przepisami
RODO, aby podstawowa dziatalno$¢ ich organizacji czy
biznesu oraz bezpieczenstwo pracownikéw, za ktoérych
sg odpowiedzialni, nie zostato utrudnione czy wrecz
sparalizowane przez literalne podchodzenie do przepisow.
Dlatego tez sklaniamy sie do cytowanego powyzej
stanowiska RPO w kwestii podawania przez pracodawce
danych zakazonego pracownika.

To wszystko z zachowaniem zasad
bezpiecznego przetwarzania danych
osobowych i w granicach rozsadku, ale réwniez,

by zapewni¢ bezpieczenstwo pozostatym pracownikom,
ktérzy mogli mie¢ kontakt z zakazong osobg z pracy.

PHRAROS

www.Pharos.pl
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Autor artykutu: Magda Judejko

PRYWATNOSC VS BIZNES

REWOLUCJA W TRANSFERZE DANYCH OSOBOWYCH UE-USA.

w tzw. Schrems Il (C-3111/18), standardowe
klauzule umowne z Tarczy Prywatnosci UE-USA nie moga stanowi¢ podstawy dla transferu danych osobowych do
Stanéw Zjednoczonych.

Pomimo tego, ze korzystamy z wielu rozwigzan poniewaz prawo amerykanskie wymaga, aby spoétka Facebook
technologicznych oferowanych przez dostawcéw z USA Inc. udostepniatla dane osobowe swoich uzytkownikéw
(serwiséw, wtyczek, API), TSUE uniewazniajac Tarcze amerykanskim organom, takim jak NSA i Federal Bureau of
Prywatnosci sktania wszystkich do refleksji i dziatan Investigation (FBI) (federalne biuro $ledcze USA) w ramach
zmierzajacych do zachowania réwnych standardéw ochrony  programéw nadzoru.

danych osobowych i naszej prywatnosci.

CO SIE ZMIENILO PO SCHREMS II?
Orzeczenie Schrems Ilto rewolucja, ktéra stawia kazdy administrator danych np. przedsiebiorca, burmistrz,
Rrywatnos¢ oraz ochrone danych osobowych ponad.realia  ¢zy prezes fundacji, gdy korzysta z ustug lub technologii
biznesowe i potrzeby zwigzane z przeptywem danych ,,chodzacych z USA lub innych paristw spoza UE, musi

osobowych. wykona¢ weryfikacje, czy stopien ochrony danych jest
Temat jest kluczowy dla ochrony prywatnosci obywateli UE, przestrzegany w danym panstwie trzecim.

6 KROKOW DO BEZPIECZNEGO TRANSFERU DANYCH OSOBOWYCH OBYWATELI
UE DO USA1PANSTW TRZECICH.

Europejska Rada Ochrony Danych osobowych opracowata wytyczne co do tego, jak dostosowac sie do nowej rzeczywistosci i
legalnie przekazywac dane.

Krok I Przeanalizuj umowy oraz narzedzia, ktérych uzywasz. Zastanéw sie do jakich Parstw moze nastepowac transfer danych.
Wykonaj audyt oraz analize ryzyka. Wypisz wszystkie narzedzia oraz umowy z firmami/organizacjami spoza UE.

Krok Il Jezeli okaze sie, ze korzystasz z systemow firm spoza UE, okres| podstawe prawng. W relacjach biznesowych z firmami
z USA pamietaj, ze tzw. Tarcza Prywatnosci stracita waznosc.

Krok Ill Dokonaj oceny systemu prawnego panstwa, z ktérym masz umowe lub z ktérego narzedzi/wtyczek korzystasz. Wez
pod uwage w szczegdlnosci, jaki dostep do danych osobowych firm i organizacji majg organy publiczne.

Krok IV Wprowad?z srodki techniczne i organizacyjne wspierajgce ochrone prywatnosci i utrudniajgce dostep do danych przez
wihadze panstw trzecich, np. szyfrowanie czy szkolenie dla pracownikow.

Krok V Opracuj dodatkowe Srodki weryfikacji kontrahentéw oraz wprowadz procedury bezpieczenstwa.

Krok VI Monitoruj zmiany w przepisach panstw trzecich i na biezaco dokonuj oceny ryzyka przekazania danych.

PODSUMOWANIE

Pomimo tych wytycznych, nadal jest wiecej pytan niz odpowiedzi. Nalezy mie¢ jednak Swiadomos¢, ze dane osobowe to
podstawa do kierowania do nas odpowiednich komunikatéw i to nie tylko reklamowych, a w dobie tak preznego rozwoju
nowych technologii powinnismy szczegélnie dba¢ o prywatnosc.

Ocena ryzyka zwigzanego z dokonywaniem transferéw danych osobowych jest kluczowa nie tylko w stosunku do Stanéw
Zjednoczonych, ale i innych panstw trzecich. EROD pracuje nad wprowadzeniem kolejnych wytycznych, ktére majg utatwi¢ oraz
ujednolici¢ ochrone prywatnosci obywateli UE podczas transferéw.
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Kary 1 upomnienia dla

Autorzy artykutu: Jarostaw Bartkowiak
Grzegorz Krol

jednostek administracji publiczne;.

Regulacje dotyczace ochrony danych osobowych
zrewolucjonizowatly postepowanie firm oraz jednostek
administracji publicznej w obszarze zabezpieczenia
przetwarzanych danych osobowych. Od ponad dwéch lat
obowigzuje Rozporzadzenie o ochronie danych osobowych
(RODO) - jakie skutki przyniosto wprowadzenie tej
regulacji? Czy dane osobowe sg witasciwie chronione? Czy
nadal mamy problem z interpretacjg tego waznego dla nas
przepisu prawnego? Kiedy zgoda jest odpowiednig podstawg
prawng do przetwarzania danych osobowych?

Jednostki administracji publicznej majg w tym
temacie o wiele tatwiej, do prawie kazdej wykonywanej
czynnosci dysponujg stosowng podstawg prawng w postaci
ustawy lub rozporzadzenia. A jednak Urzad Ochrony Danych
Osobowych (UODO) natozyt dwie kary finansowe oraz
jedno upomnienie podmiotom z tego obszaru.

O pierwszej karze dla jednostki administracji publicznej

pisaliSmy tutaj szerzej kilka miesiecy temu - dla porzadku
tylko przypomnimy, iz w wyniku kontroli prowadzonej przez
UODO natozono kare w wysokosci 40 tys. zt na Urzad Miasta
w Aleksandrowie Kujawskim.

Zyjemy w XXI wieku w dobie bardzo szybkiego postepu
technologicznego oraz co za tym idzie wykorzystywania
naszych danych osobowych na potrzeby tych technologii.
Zaréwno danych zwykiych, np.: imienia i nazwiska, numeru
telefonu, adresu e-mail, jak i danych szczegélnych kategorii,
ktére potocznie nazywamy ,danymi wrazliwymi” np.:
informacji o naszym stanie zdrowia, pogladach politycznych,
danych genetycznych, biometrycznych.

Nowe technologie i postep pojawiajg sie takze w
jednostkach oswiatowych. Generalnie ten fakt bardzo
cieszy i napawa optymizmem, ze nasza mtodziez wchodzi
w doroste zycie bez komplekséw z powodu wykluczenia
technologicznego.

KARA ZA PRZETWARZANIE DANYCH BIOMETRYCZNYCH W STOLOWCE

Niestety wifasnie dane biometryczne, a doktadniej
nieznajomos¢ lub niedostosowanie do biezacych przepisow
prawa, zwiaszcza do ustawy o ochronie danych osobowych
oraz RODO byty przyczyng kolejnej wymierzonej kary.

Prezes Urzedu Ochrony Danych Osobowych 18-02-2020 r.
natozyt kare administracyjng w wysokosci 20 tys zt na Szkote
Podstawowg nr 2 w Gdansku w zwigzku z naruszeniem
polegajacym na przetwarzaniu danych biometrycznych dzieci
podczas korzystania przez nie ze szkolnej stotéwki. Szkota
przetwarzata dane wrazliwe 680 dzieci bez podstawy
prawnej, mogac jednoczesnie zastosowal inne formy
identyfikacji uczniéw. W tej sprawie trzeba podkresli¢, ze
przetwarzanie danych biometrycznych nie jest niezbedne
dla osiggniecia celu, jakim jest identyfikacja uprawnienia
dziecka do odebrania obiadu. Szkota mogta przeprowadzic¢
identyfikacje za pomoca innych srodkoéw, ktére nieingeruja tak
dalece w prywatnos$¢ dziecka. Szkota umozliwiata korzystanie
z ustug stotéwki nie tylko za pomoca odcisku linii papilarnych,
ale i karty elektronicznej lub na podstawie nazwiska i numeru
umowy.

Zatem, w szkole istnialy alternatywne formy identyfikacji
uprawnienia dziecka do odebrania obiadu. Ponadto w
ukaranej szkole, zgodnie z panujgcymi tam zasadami
wydawania obiadéw uczniowie, ktérzy nie posiadali
identyfikacji biometrycznej musieli przepuszczac

PHRAROS

wszystkich i oczekiwa¢ na koncu kolejki. Gdy wszyscy
uczniowie z identyfikacjg biometryczng weszli do stotéwki,
rozpoczynato sie wpuszczanie pojedynczo ucznidow bez
identyfikacji biometrycznej. Tego typu zasady zdaniem
Prezesa UODO wprowadzily nieréwne traktowanie
uczniow i ich bezpodstawne zréznicowanie, poniewaz
wyraznie promowaty uczniéw posiadajgcych identyfikacje
biometryczng. Ponadto w ocenie UODO wykorzystywanie
danych biometrycznych w zestawieniu z celem, w jakim zostaty
one przetwarzane, byto w istotny sposéb nieproporcjonalne.
System biometryczny identyfikuje te cechy, ktére sg co do
zasady niezmienne i niejednokrotnie (jak w przypadku danych
daktyloskopijnych), niemozliwe do zmiany.

Z uwagi na unikalnos¢ i stato$¢ danych biometrycznych,
przektadajagcych sie na ich niezmiennosci w czasie,
wykorzystywanie danych biometrycznych powinno odbywacé
sie ze szczegblng ostroznoscig i rozwaga. Nalezy zatem
wskazaé, ze ewentualny wyciek danych biometrycznych
skutkowat bedzie duzym ryzykiem naruszenia praw
i wolnosci oséb fizycznych. Odnosi sie to w sposéb
szczegblny do danych dzieci, bowiem podjecie decyzji
o udostepnieniu tego rodzaju danych dziecka przez
opiekunéw prawnych oraz ich ewentualny wyciek nie
bedzie mozliwy do odwrécenia w czasie, nawet po
osiagnieciu przez dziecko petnoletnosci.
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NA JAKIE] PODSTAWIE SZKOLA PRZETWARZAY. A DANE

Ciekawym aspektem tej sprawy jest wyrazenie zgody
jako podstawy prawnej przetwarzania danych osobowych.
Szkota w ztozonych wyjasnieniach wskazata, ze przetwarzanie
danych biometrycznych znajdowato oparcie w dobrowolnej
zgodzie rodzicow uczniéw (opiekunéw prawnych).

Zgodnie z art. 4 ust. 11 RODO “zgoda” osoby, ktérej dane
dotyczg oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane
dotycza, w formie oSwiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych
jejdanychosobowych. Prawodawca unijnywmotywie43RODO
stwierdza jednak, ze aby mozna byto méwi¢ o dobrowolnosci
wyrazenia zgody, nie powinna stanowi¢ ona waznej podstawy
prawnej przetwarzania danych osobowych w szczegdlnosci
w sytuacji, w ktérej istnieje wyrazny brak réwnowagi miedzy
osobg, ktérej dane dotycza, a administratorem.

Zgodnie z art. 106 ustawy z dnia 14 grudnia 2016 r. Prawo
os$wiatowe (Dz. U. z 2019 r., poz. 1148) w celu zapewnienia

(L - J
| 8 g |

1 .~ e

prawidtowej realizacji zadan opiekunczych, w szczegdlnosci
wspierania prawidtowego rozwoju uczniéw, szkota moze
zorganizowac stotowke. W zwigzku z tym stwierdzi¢ nalezy,
ze podstawg przetwarzania jakichkolwiek danych osobowych
dzieci w zwigzku z realizacjg tego zadania szkoty nie mogta
by¢ zgoda, poniewaz podstawg do przetwarzania danych
osobowych dzieci w tym celu przez Szkote jest art. 6 ust.
1 lit. e) RODO. Oznacza to, ze Szkota przetwarza dane
osobowe ucznia na podstawie przepiséw prawa, wykonujac
swoje ustawowe zadania. Nie potrzebuje zatem odrebnej
zgody rodzicédw na przetwarzanie danych osobowych w
zwigzku z realizacjg tych zadan, tj. Swiadczeniem ustug przez
stotdwke szkolng. W takiej sytuacji zgoda Rodzica nie
moze by¢ przestanka legalizujgcg przetwarzanie danych
biometrycznych, poniewaz zgoda stanowi podstawe
legalizujgcg przetwarzanie danych osobowych jedynie
wtedy, gdy nie istniejg inne przestanki przetwarzania.

KARA UPOMNIENIA DLA SZKOLY ZA NIEWLASCIWE ZBIERANIE DANYCH

Ankiety w szkotach to temat stary jak Swiat, utatwiajg
pozyskiwanie wiedzy, pomagajg w badaniu opinii, generalnie
sg bardzo pomocnym narzedziem. Jednak z kazdego
narzedzia trzeba umiejetnie korzystaé, jedna ze szkot
w Deblinie przeprowadzajgc kontrowersyjng ankiete
przekonata sie o tym na wiasnej skérze. Sprawe naswietlita
w pazdzierniku 2019 r. gazeta regionalna gdzie opisata
zdarzenie, oraz ukazata kulisy sprawy, a takze przedstawita
opinie lokalnej spotecznosci.

Miedzy innymi w nastepstwie tych dziatan Prezes UODO
po zakoniczonym postepowaniu w czerwcu b.r. natozyt
kare upomnienia na Zesp6t Szkét Ogélnoksztatcacych w
Deblinie (woj. lubelskie) za przetwarzanie bez podstawy
prawnej danych osobowych uczniéw w zwigzku z
przeprowadzeniem wsrdd nich w roku szkolnym 2019/2020
wywiadéw pod nazwg ,Diagnozowanie sytuacji domowe;j i
szkolnej ucznia. Ankieta dla ucznia”.

W ramach przeprowadzonej ankiety doszto do
przetwarzania danych osobowych ucznidéw, w tym takze
danych oséb niepetnoletnich, przede wszystkim ich imion i
nazwisk, oznaczenie klasy, okreslenia opiekunéw prawnych
(rodzicéw), informacji o stanie rodziny (petna, niepetna), a
takze informacji o $mierci opiekuna prawnego (rodzica),
separacji opiekunéw prawnych (rodzicow), ich wyksztatceniu i
sytuacji zawodowej, liczbie os6b w gospodarstwie domowym,
sytuacji finansowej, stanie zdrowia oraz natogach
opiekunéw prawnych (rodzicéw), sytuacji mieszkaniowej
oraz o fakcie otrzymania pomocy finansowe;j.
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Wedtug UODO szkota przeprowadzajgc ankiete wsrod
uczniéw, naruszyta zasade, w mysl ktérejdane osobowe muszg
by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposéb
przejrzysty dla osoby, ktérej dane dotyczg. Powyzsza zasada
zostata rozwinieta w tresci art. 6 ust. 1 lit. ¢) RODO, zgodnie
z ktérym przetwarzanie jest zgodne z prawem wytgcznie w
przypadku, gdy - i w takim zakresie w jakim - spetniony jest
warunek, iz przetwarzanie to jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze.

Szkota jako podmiot publiczny moze przetwarzaé
dane osobowe w zakresie wykonywanych przez
niego zadan natozonych ustawami. Prawo oswiatowe
stanowi, ze szkoty przetwarzajg dane osobowe w zakresie
niezbednym dla realizacji zadan i obowigzkéw wynikajacych
z tych przepisow. W aktach prawnych regulujgcych zasady
funkcjonowania instytucji os$wiatowych, nie okresla sie
takich zadan i obowigzkéw szkét, ktére uzasadniatyby
przetwarzanie danych osobowych ucznidw w sposéb, w
jaki uczyniono to w ukaranym podmiocie, a wiec w zwigzku
z przeprowadzeniem ankiety. Ankiete przeprowadzono w
celu zidentyfikowania uczniéw, ktérzy wymagaja udzielenia
wsparcia psychologicznego przez szkote. Cel sam sobie byt
jak najbardziej pozytywny, natomiast dobdr narzedzia i
spos6b realizacji niedopuszczalny.

Po wnikliwej analizie i ustalonych okolicznosciach tej
sprawy Prezes UODO tym razem uznat, ze wystarczajaca
sankcja bedzie udzielenie kary upomnienia.
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KOMPETENC]JE INSPEKTORA OCHRONY DANYCH OSOBOWYCH JAKO ISTOTA

Liczba kar za naruszenia RODO w naszym kraju, jak
w catej UE nie jest mala. Dotyczy to zaréwno firm, jak i
jednostek administracji publicznej, co niestety nie napawa
optymizmem. Czym to moze by¢ spowodowane?

Ciggtym brakiem wiedzy, zrozumienia samego RODO? A
moze bardzo popularng u nas nadinterpretacjg przepiséw?
Jest tez trzecie prawdopodobiefistwo: jednostki
administracji publicznej majg ograniczone finanse i
czesto korzystaja z pomocy ,fachowcow”, firm, ktérych
jedynym atutem jest CCC czyli Cena Czyni Cuda. Podmioty
te oferujg najnizsza cene za Swiadczenie ustug Inspektora
Ochrony Danych lub ustug doradczych, niestety na tym dobre
wiadomosci dla jednostek zlecajgcych wykonanie ustug sie
koncza. Ewentualnie same jednostki zwyczajnie powotujg na
te funkcje ,ochotnika” z wiasnego personelu. Osoba, ktdra
oprécz dobrych checi nie posiada niezbednej wiedzy i
doswiadczenia nie jest w stanie skutecznie i rzetelnie
sprawowac funkcji I0D. Warto przypomnie¢ zapis z art. 37

ust 5 RODO: ,Inspektor ochrony danych jest wyznaczony na
podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci zadan, o ktérych mowa w art. 39".

Patrzac z optymizmem w przysztos¢ mozna mie¢ nadzieje,
ze w konsekwencji sektor publiczny zacznie przyktadac
jeszcze wiekszg uwage do bezpiecznego przetwarzania
danych osobowych i ochrony prywatnosci. Poziom
zabezpieczen i Swiadomosci wzrasta, jest to dobry sygnat
dla nas wszystkich, oséb fizycznych, ktére powierzajg
przetwarzanie danych wielu podmiotom, w tym urzedom,
szkotom, itp. Zjawiskiem najbardziej pietnowanym
przez sam Urzad Ochrony Danych Osobowych jest
nieprzyznanie sie do btedu i brak checi poprawy - dlatego
warto wspoétpracowac z organem nadzoru (UODO), dobrymi
inspektorami ochrony danych osobowych, aby poprawi¢
jakos¢ bezpieczenstwa danych oraz unikng¢ kar zwigzanych z
prowadzeniem nieprawidtowych dziatan.

Artykut stworzony przez naszych ek-
spertow ds. osSwiaty i administracji

Jesli masz jakies pytania lub chcesz o czyms konkretnym
przeczyta¢ w nastepnym numerze, napisz do nas na
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ELEANRNING

Szkolenia RODO na miare czasow!

NASZ NOWY PRODUKT!

USYSTEMATYZUJ WIEDZE
SWOJA | PRACOWNIKOW

PLATFORMA ONLINE - RODO DLA FIRM

UMOW SIE NA ROZMOWE O WDROZENIU

Dlaczego warto korzystac z platformy

Elearningowej w szkoleniu z RODO?

Oszczedza czas pracownikdéw oraz IOD dzieki
i automatyzacji procesu szkolenia pracownikéw
z zasad ochrony danych osobowych i RODO

Daje dostep do stale aktualizowanej wiedzy na
i temat przepiséw RODO i buduje swiadomosé
bezpieczenstwa danych osobowych

Umozliwia przeprowadzanie szkolen zdalnie,
i bez koniecznosci zbierania uczestnikow w jednym Zapraszamy Panstwa do
miejscu i czasie, co znacznie utatwia organizacje pracy. rozmowy na temat nasze-

Pomaga Inspektorom Ochrony Danych w wykony- g0 NOWego rozwigzania w

waniu ich zadan. Automatyzuje proces szkolenia i postaci platformy Elearn-
nadawania upowaznien do przetwarzania danych ingowej. Bardzo chetnie

przygotujemy dla Panstwa
Zwmwkﬂi demo lub przeprowadzimy
prezentacje systemu i moz-
liwosci wdrozenia w Panst-
wa Organizacji.

Poznaj wiecej funkcjonalnosci na pharos.pl/elearning
Lub skontaktuj sie pod numer +48 884 797 878
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